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Tato diplomová práce se věnuje znalostní oblasti managementu rizik. Do jádra této problematiky patří
procesy řízení rizika, identifikace rizika, monitoring a analýza rizika. Text v první části vysvětluje
fáze identifikace rizik a používané metodiky. Cílem bylo vytvořit po důkladné analýze detailní návrh,
následně přistoupit k implementování jednotlivých částí systému a vytvořit funkční systém pro
podporu identifikace rizik v projektech IT. Systém byl implementován v programovacím jazyce PHP,
na databázové úrovni pracuje s databázovým systémem MySQL. V závěru je uvedeno zhodnocení
a diskuze nad možným rozšířením.
Abstract
This master's thesis focuses on the knowledge of risk management. The core of this issue contains
risk management process, risk identification, monitoring and risk analysis. The text in the first part
explains stages of identifying the risks and the methodology used. The aim was to create, after
a thorough analysis, the detailed design, then proceed to implementing individual parts of the system
and to create a functional system for the support of identification of risks in IT projects. The system
was implemented in PHP programming language, working with the MySQL database system on the
database level. In the end there is an assessment and discussion of possible expansion.
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V každém  uskutečňovaném  projektu  je  v dnešní  době  nutné  brát  v úvahu  možná  rizika.  Rizika
ohrožují  dosažení  našich  cílů,  mají  potenciálně  negativní  dopad  na  naši  činnost  a s určitou
pravděpodobností  se  u naší  činnosti  vyskytnou.  Do  jádra  know-how  „risk  management“  patří
problematika spojená s procesy řízení rizika, identifikace rizika, typické skupiny rizikových faktorů,
monitoring a analýza rizika, očekávané náklady spojené s výskytem rizika, tvorba proti-rizikových
opatření a rizikové strategie.
Každý  člověk  v rámci  svých  rozhodnutí  provádí  v různé  míře,  vědomě  či  nevědomě,
management  rizika.  U jedinců  převažuje  nevědomé  uskutečňování  této  činnosti  nad  vědomým,
na rozdíl  od  organizačního  provádění  managementu  rizika,  které  by mělo  být  vždy systematické
a soustavné, neboť jen tak lze možnosti, které management rizika nabízí, využít plně. Systematická
snaha  o management  rizika  začala  být  rozvíjena  v druhé  polovině  minulého  století  a k velkému
rozmachu této  aktivity  a jejímu zdokonalování  dochází  až  během posledních pár  let,  což souvisí
s technickým  pokrokem.  Svět  je  stále  více  propojený,  trhy  jsou  obsazeny,  konkurence  je  stále
dravější.
Cílem  této  diplomové  práce  je  navrhnout  a  implementovat  softwarový  systém,  který  by
umožnil automatizovat proces identifikace, vyhodnocení a spravování rizik, tedy komplexní správu
rizik projektů se zaměřením na metody dotazníkových průzkumů.
Druhá kapitola práce je věnovaná uvedení do problematiky managementu rizika a definováním
pojmu riziko.
Třetí kapitola popisuje podrobně proces identifikace a analýzy rizik, nástroje a metody které
se v této analýze používají. Na tuto kapitolu pak přímo navazuje praktická část práce.
Čtvrtá  kpitola  popisuje  samotnou  analýzu  a  návrh  systému.  Nejdříve  jsou  definované
neformální specifikace o očekávané funkce systému. Dále je zde obsažen diagram případů použití,
který  definuje  chování  systému  z  pohledu  zákazníka.  Z  těchto  neformálních  specifikací  vznikl
formální návrh systému, který je rozdělený na návrh architektury, databáze a grafického rozhraní.
V páte kapitole jsou uvedeny implementační prostředky, které jsem použil pro vývoj samotné
aplikace. Dále jsou popsány hlavní funkce systému, které jsou demonstrované obrázky z aplikace.
Poslední šestá kapitola je věnována závěru, kde je zhodnocen výsledek práce a popsána možná
rozšíření systému.
Diplomová  práce  navazuje  na  semestrální  projekt.  Druhá  a  třetí  kapitola  je  převzata  ze
semestrálního projektu a rozšířena především z [23, 24]. Ze čtvrté kapitoly jsou do diplomové práce
využity kapitoly 4.1, 4.1.1 a 4.2, tyto kapitoly byly upraveny.
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2 Management projektových rizik
Každý projekt je realizován během různě dlouhého budoucího období, což vede přirozeně k tomu,
že prakticky všechny předpoklady či  parametry,  na nichž je projekt dnes analyzován a hodnocen,
se mohou vyvíjet  jinak či  jiným směrem,  než se  původně  očekávalo,  případně  se  mohou objevit
i zcela  nové  faktory,  které  vůbec  nebyly  předpokládány.  Z tohoto  důvodu  je  vhodné  snažit
se porozumět všem možným scénářům případného budoucího vývoje a jejich dopadu na projekt a to
nejenom těm, které představují spíše přímé ohrožení projektu, ale rovněž i těm, které naopak pro
projekt mohou znamenat další příležitost [1].
Tato  kapitola  vysvětluje  a definuje  pojem  riziko,  klasifikaci  rizik  a klíčové  kroky
v managementu rizik.
2.1 Definování pojmu riziko
Riziko  můžeme  definovat  jako  pravděpodobnost  výskytu  nějaké  události  a jejích  následků
na dosažení plánovaných cílů organizace. U každého typu podnikání existuje vždy určitý potenciál
událostí a následků,  jež mohou mít pozitivní nebo negativní důsledky, neboli riziko může přinášet
i příležitost [2].
Neexistuje jedna obecně uznávaná definice, pojem riziko je definován různě [3]:
• Riziko je potenciálem variace výsledku.
• Riziko je potenciálem realizace neočekávaných negativních důsledků nějakého jevu.
• Riziko je mírou pravděpodobnosti a závažnosti nepříznivých účinků.
• Riziko je pravděpodobností utrpět ztrátu, poškození, nevýhodu nebo zničení.
Řízení rizik je v současnosti považováno za disciplínu, která se zabývá oběma stránkami rizika.
I přesto  se  stále  setkáváme  s přístupem k řízení  rizik  spíše  z pozice  negativního  vlivu,  například
v oblasti  bezpečnosti  se  obecně  uznává,  že následky  rizik  jsou  pouze  negativní,  a proto  se řízení
bezpečnostních rizik zaměřuje na jejich prevenci a zmírnění. Pokud má být proces risk managementu
skutečným přínosem pro organizaci, je nutno vždy vážit i dané příležitosti [2].
Model ukázaný na obrázku 2.1 předpokládá, že riziko se skládá ze čtyř základních parametrů:
pravděpodobnosti  výskytu,  závažnosti  dopadu,  citlivosti  na  změnu,  stupně  vzájemné  závislosti
a z ostatních faktorů rizika.
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Obrázek 2.1: Typické parametry rizika, převzato z [8]
2.2 Klasifikace rizik
Možná klasifikace zdrojů rizik [4]: 
• vnitřní -  manažer  (projektový  tým)  je  může  ovlivňovat,  např.  přiřazování  pracovníků,
odhady nákladů. 
• vnější - tým projektu je nemůže ovlivňovat, např. přesuny na trhu, opatření vlády, chování
zákazníka.
• rizika  technická,  kvality  nebo  provedení -  důvěru  použití  ne/ověřené  technologie,
nerealistické cíle, změny v technologii nebo v průmyslových standardech během provádění
projektu. 
• rizika  řízení  projektu -  nepřesná  alokace  zdrojů  v čase,  nekvalitní  plán  projektu,
nedostatečné aplikování ověřených projektových postupů. 
• organizační rizika - cena, čas, věcný rozsah, které jsou vnitřně nekonzistentní, nedostatečné
stanovení  priorit  v projektu,  přerušení  toku  financí,  konflikt  zdrojů  se  zdroji  v ostatních
projektech organizace. 
• externí rizika -  měnící  se právní prostředí,  požadavky odborů,  politická stabilita,  počasí,
přírodní katastrofy, občanské nepokoje, apod. 
V  oblasti  IT  projektů  je  třeba  věnovat  zvláštní  pozornost  zdrojům  rizik  lidského  faktoru.
V následujících tabulkách 2.1 a 2.2 jsou některé detailně specifikovány [23].
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• Vloupání se do systému
• Neautorizovaný přístup do
systému








• Informace o podplácení
• Spoofing 







• Bomby / terorismus




Tabulka 2.1: Zdroje rizik lidského faktoru
Zdroj hrozby Motivace Možné následky





• Zásah do soukromí
• Proniknutí do systému
• Sociální inženýrství











Neúmyslné chyby a opomenutí






• Prodej osobních údajů
• Systémové chyby
• Neoprávněný přístup do
systému
Tabulka 2.2: Zdroje rizik lidského faktoru
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2.3 Management rizik a jeho činnosti
Termín management  rizik je použit  v řadě  různých disciplín,  jako např.  ve  statistice,  ekonomice,
psychologii,  sociálních  vědách,  biologii,  technických  vědách,  toxikologii,  systémové  analýze,
operačním výzkumu, teorii rozhodování a dalších. 
Management  rizika  představuje  kulturu,  procesy  a struktury  zaměřené  na  efektivní  řízení
potenciálních  příležitostí  a možných  nežádoucích  důsledků.  Je  to  interaktivní  proces  skládající
se z kroků, které při zachování plánované posloupnosti umožňují trvalé zkvalitnění rozhodnutí a tím
i zlepšení výsledků uskutečňovaných procesů [5].
Management  rizik  v dnešní  vysoce  organizované  a formalizované  podobě  je  záležitostí
posledních 10 ÷ 20 let. Strukturu takto chápaného pojetí tvoří dvě větve [3]:
• určení rizika, zahrnující identifikaci rizika, analýzu rizika, stanovení priorit rizika,
• „řízení rizika, zahrnující plánování, řešení (zmírňování) a monitorování rizika.
Management  rizik  je  možno  začlenit  do  obecných  funkcí  managementu,  která  se  snaží
o identifikaci, určení a oslovení příčin, účinků, nejistot a rizik v organizaci. V rámci organizace jej
řadíme  spolu  se  strategickým  managementem  a operačním  managementem  do  širšího  rámce
(viz. obrázek 2.2).
Obrázek 2.2: Hlavní funkce organizace, převzato z [3]
Strategický  management se  snaží  o identifikaci  poslání  organizace,  jejich  cílů  a strategie
a zabezpečuje vyhodnocování aktivních výsledků.
Operační management se zabývá aktivitami, které jsou aktuální v organizaci během celé doby
její aktivity. To znamená bezprostředními procesy, spojenými s výrobky a službami.
7
Management  rizik zasahuje  do  výše  uvedených  aktivit  přímo  ovlivňujících  dosažení
stanovených cílů organizace [3].
Management  rizik  budeme  pro  naše  potřeby  uvažovat  jako  průběžnou  činnost  spojenou
s určováním a identifikací rizik a s rozhodováním o jejich eliminaci. Aktivity v rámci managementu
rizik během životního cyklu vyjadřuje obrázek 2.3.
Obrázek 2.3: Schématické znázornění činnosti managementu rizik, převzato z [3]
2.4 Proces managementu rizik
Proces managementu rizik je soustavná, opakující se sada vzájemně  provázaných činností, jejichž
cílem je řídit potenciální rizika, tzn. omezit pravděpodobnost jejich výskytu nebo snížit jejich dopad
na  projekt.  Každé  riziko  prochází  postupně  funkcemi  identifikace,  analýzy,  plánování,  sledování
a řízení, ale aktivity působí souběžně, to znamená, že známá rizika jsou sledována paralelně a nová
jsou identifikována [3].
Základními složkami v tomto procesu jsou:
• Identifikace rizik spočívá v určení rizik, která mohou ovlivnit projekt a v dokumentování
jejich charakteristik. Zdrojem informací by měla být smlouva a další související dokumenty,
firemní plány, kontrolní zprávy, výsledky minulých projektů podobného typu, brainstorming
v rámci projektového týmu, pohovory s experty. Důležitým pravidlem je začít s identifikací
včas a pokračovat v ní často, pravidelně a na všech úrovních [6]. 
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• Ohodnocení rizik je subjektivní činnost, která se týká vyhodnocování rizik s cílem posoudit
možné  výsledky  projektu.  Zabývá  se  určováním  rizikových  událostí,  na  které  je  třeba
reagovat.  Ohodnocení  je komplikováno řadou faktorů,  protože rizika se  mohou vzájemně
ovlivňovat neočekávanými způsoby. Při analýze rizik hodnotíme pravděpodobnost výskytu,
potenciální dopad na projekt, vážnost rizik a odhad časového milníku. Po analýze se musí
rizika setřídit podle jejich vážnosti  a vybrat  ta rizika,  kterým je nutné věnovat pozornost.
K tomu je dobrým pomocníkem tzv. matice rizik, což je tabulka, do které se zaznamenávají
rizika seřazena podle pravděpodobnosti výskytu a intenzity škodlivého dopadu na projekt [6].
• Strategie zvládnutí rizik se týká opatření k definování odezev na rizika, což je rozpracování
různých  variant  řešení,  vypracování  akčního  plánu,  přiřazení  jednotlivých  rizik
zodpovídajícím osobám a soustavná  kontrola  tohoto  plánu.  Proto,  abychom se  na  rizika
dokázali připravit a následně je řídit a dále sledovat, je potřeba vytvořit plán rizik. Plán rizik
musí být součástí plánu projektu [7].
• Monitoring rizik. Realizace plánu proti-rizikových opatření musí být stále pod kontrolou,
protože během realizace procesu se mohou objevit další možné rizikové události, které dosud
nebyly stanoveny [7].
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3 Identifikace a analýza rizik
Cílem identifikace rizik je vyhledání  a lokalizace rizik ještě  dříve, než se stanou problémem.  Při
identifikaci rizik je nutno si uvědomit tyto náležitosti [3]:
• Jde o průběžný proces, ne o jednorázovou činnost,
•  v týmu musí být uplatněna otevřená komunikace a perspektivní pohled na další vývoj akce,
to znamená,  že  nová  rizika se objeví tehdy,  bude-li  tým schopen se přenést  za  současné
problémy, které ho tlačí,
• i když v managementu rizik hraje určitou úlohu osobní podíl manažerů,  je třeba zvýraznit
týmovou  práci  při  identifikaci  nových  rizik  a uplatnění  kolektivního  rozumu,  zkušeností
a znalostí.
Identifikace rizik je proces transformace nejistot a výsledků projektu do zřetelných rizik, které
mohou být popsány a změřeny. Zahrnuje dvě činnosti [3]:
1. Zachycení a popis rizika,
2. zjištění kontextu rizika, to je dodatečných informací o okolnostech vzniku rizika.
Vstupy a výstupy procesu identifikace jsou na obrázku 3.1. Znázornění procesu identifikace
rizik je na obrázku 3.2.
Obrázek 3.1: Vstupy a výstupy funkce identifikace, převzato z [3]
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Obrázek 3.2: Proces identifikace rizik, převzato z [8]
Zjištěná rizika jsou popsána včetně okolností jejich vzniku a je zpracován přehledný seznam
rizik. Každé riziko má svůj identifikátor, který pomáhá při sledování a řízení rizika. Může to být číslo
přidělené produktu s číselnou kombinací, či jiná kombinace číslic a písmen, přiřazená sledovanému
prvku.
V rámci identifikace rizik používá  management  různé nástroje.  Pro jednotlivé činnosti  jsou
uvedeny v tabulce 3.1 [3].
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Činnost Nástroj či metoda
1. Zachycení a popis rizika – Brainstorming,
– Periodické zprávy o rizicích,
– Charakteristiky rizikových faktorů a jejich dopad,
– Dokumentace rizik prováděná managementem rizik,
– Taxonomický dotazník,
– Porady realizující zásady komunikace.
2. Zachycení a popis okolností vzniku rizika
Tabulka 3.1: Činnosti a používané metody v rámci identifikace rizik
Popis rizika má zpravidla dvě složky:
1. Podmínky vzniku rizika:  jednoduchá věta krátce popisující okolnosti,  situace, atd., které
mohou zapříčinit starost, pochybnost, úzkost či nejistotu,
3. důsledek: jednoduchá věta popisující možný negativní dopad průběžných podmínek.
Explicitní popis důsledků je často vynechán a přidán až k plánovací fázi.
3.1 Měření rizika
Identifikace  rizik  je  prvním krokem v rámci  určování  rizik.  Poskytuje  však  málo  informace  pro
stanovení  důležitosti  pro  organizaci.  Je  nutná  další  informace  o odhadech  možných  finančních
a jiných důsledků a odhadech pravděpodobnosti jejich výskytu. Měření rizik vyžaduje, aby manažer
rizik:
• Určil míry pro měření důležitosti rizika pro organizaci,
• aplikoval tyto míry na identifikovaná rizika.
Rozlišení mezi přímými a nepřímými náklady tvoří základ pro odhalování finančních nákladů:
Přímé náklady jsou přímým dopadem nebezpečí působícího na výrobek, objekty či osoby. Jde
o přímé finanční ztráty, materiálové náhrady, ztráty vynaloženého času zničením nebo poškozením
výrobku atp.
Nepřímé náklady jsou spojeny s poškozeními  či  ztrátami  vyplývajícími  z nebezpečí,  které
ale nejsou  jeho  přímým  dopadem.  Jde  o ztráty  výdělku,  prémií,  zaměstnání,  o časové  ztráty
v důsledku prostojů, změn konstrukce a mohou značně přesahovat přímé náklady, uvádí se, že jsou až
čtyřnásobné.
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3.2 Nástroje a techniky analýzy rizik
French a Saward (1983) popisuje nástroj jako jakékoli zařízení či  pomůcku, ať už manuální nebo
mechanickou, která je použita k vykonání či podpoře práce. Rozlišení mezi nástrojem a technikou
nebývá  snadné.  V následujícím  textu  se  snažím  přiblížit  některé  používané  techniky  v procesu
identifikace rizik.
3.2.1 Dokumentovaná revize
Provedení  strukturovaného  přezkoumání  projektového  plánu  a všech  předpokladů  v celkovém
projektu i v detailních úrovních rozsahu projektu a v důležitých projektových dokumentech [4].
3.2.2 Techniky sběru informací
• Brainstorming - brainstorming je skupinová technika zaměřená na generování co nejvíce
nápadů  na  dané  téma.  Je  založena  na  skupinovém  výkonu.  Optimální  velikost  pro
brainstormingovou poradu je 12 lidí a ideální délka času je mezi 15 až 45 minutami, ačkoliv
zasedání může trvat celý den. Základní pravidla lze shrnout takto [8]: 
▪ stanovit časový limit,
▪ jasná formulace problému,
▪ určit metodu zachycení myšlenek,
▪ zanechat nápady na nějakém viditelném místě a nechat je dozrát,
▪  přijmout princip, že žádná myšlenka je špatná myšlenka,
▪ odložit posudek,
▪ povzbudit účastníky, uvolnit jejich zábrany,
▪ povzbuzovat spíše k množství, než ke kvalitě (vyhodnocení přijde později),
▪  vzájemně zúrodňovat myšlenky sběrem skupinových nápadů a jejich rozvojem. 
• Technika  Delphi -  základní  myšlenka  metody  Delphi  je  dosáhnutí  shody  ve  skupině
odborníků,  kteří  se  pokoušejí  předvídat  budoucí  vývoj.  Podobně  jako  brainstorming
se využívá  pro  generování  nových  neotřelých  myšlenek,  ale  na  rozdíl  od  brainstormingu
je její  hlavní  nevýhodou  časová  náročnost.  Nejdříve  je  definován  problém  k  řešení
a organizátor následně zasílá expertům dotazníky k danému problému. Získané odpovědi jsou
vyhodnocovány a cílem je dosáhnout  co  největší  shody expertů.  Výstupem je  zpracování
konečné zprávy s návrhem na řešení problému [10].
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• Interview - interview je technika hledání faktů a shromažďování informací, která by měla
probíhat tváří  v tvář,  ale  často k ní  patří  i telefonní hovor,  elektronická pošta nebo rychlá
výměna zpráv. Dotazování a vedení rozhovoru s lidmi, kteří  mají zkušenosti s podobnými
projekty, patří k důležitým nástrojům identifikace rizik.
• Analýza  SWOT -  je metoda,  pomoci  které  je možno  identifikovat  silné a slabé stránky,
příležitosti  a hrozby,  spojené  s určitým  projektem,  typem  podnikání,  podnikatelským
záměrem,  politikou  (ve  smyslu  opatření)  apod.  Základ  metody  spočívá  v klasifikaci
a ohodnocení  jednotlivých  faktorů,  které  jsou rozděleny do 4 výše  uvedených základních
skupin.  Vzájemnou  interakcí  faktorů  silných  a slabých  stránek  na  jedné  straně  vůči
příležitostem a nebezpečím na  straně  druhé  lze  získat  nové  kvalitativní  informace,  které
charakterizují a hodnotí úroveň jejich vzájemného střetu. SWOT analýzu je dále možno členit


































Tabulka 3.2: Schéma SWOT analýzy
3.2.3 Kontrolní seznamy
Kontrolní seznamy pro identifikaci rizik mohou vznikat na základě historických informací a znalostí,
které mohou být získány z předchozích podobných projektů a z různých zdrojů informací. Výhodou
použití kontrolních seznamů je rychlost a jednoduchost. Nevýhodou je, že obvykle nelze dosáhnout
zcela vyčerpávající seznam rizik a uživatel může být omezen nabízenými kategoriemi rizik [4].
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3.2.4 Analýza předpokladů
Vývoj každého projektu je založen na základě množství hypotéz, scénářů nebo předpokladů. Analýza
předpokladů  je  technika,  která  zkoumá  oprávněnost  předpokladů.  Pomocí  této  analýzy  se  může
odhalit nepřesnost, ne-konzistence nebo neúplnost předpokladů [4]. 
3.2.5 Grafické techniky
• Diagram příčin a následků - je užitečný pro identifikaci příčin rizik,
• vývojový diagram systému nebo procesu - znázorňuje jak jsou rozličné elementy systému
ve vzájemném vztahu a mechanismus kauzality,
• diagramy zdrojů projektu,
• diagram vlivu -  grafická  reprezentace  problémů,  která  znázorňuje  příčinný  vliv,  časové
uspořádání událostí, a další vztahy mezi proměnnými a výstupy [4].
Dalšími možnými technikami jsou pak různé typy analýzy: analýza stromu událostí (ebeny tree
analysis = ETA), analýza lidské spolehlivosti (human reliability analysis = HRA), analýza citlivosti,
analýza bodu zvratu a další.
3.2.6 Výstupy stanovení rizik
Výstupem  stanovení  rizik  je  ukázat  identifikovaná  rizika  ve  strukturovaném  formátu,  například
v tabulce.  Dále  uvedený  příklad  může  posloužit  k usnadnění  popisu  a stanovení  rizik.  Strukturu
popisu je nutné řádně  navrhnout,  aby se zajistil  jednotný proces  identifikace, popisu a stanovení.
Po zvážení následků a pravděpodobnosti jednotlivých rizik uvedených v tabulce by mělo být možné
identifikovat  hlavní  rizika,  jež  vyžadují  podrobnější  analýzu.  Příklad  popisu  je  uveden
v tabulce 3.3 [2]:
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1. Název rizika 
2. Rozsah rizika Kvalitativní  popis  událostí,  jejich  rozsahu,  typu,  počtu  a závislých
aspektů 




Zainteresované subjekty a jejich očekávání 
5. Kvantifikace rizika Závažnost a pravděpodobnost 
6. Odolnost proti 
riziku/vztah k riziku 
Potenciál a finanční dopad rizika 
Ohrožená hodnota 
Pravděpodobnost a velikost možných škod/zisků 
Cíle kontroly rizika a požadovaná úroveň plnění 
7. Řešení rizika
a kontrolní mechanismy 
Primární prostředky, jimiž je riziko v současné době kontrolováno 
Míra důvěry v současný kontrolní systém 
Identifikace monitorovacích a revizních postupů 
8. Potenciální kroky k
zlepšení 
Doporučení pro snížení rizika 
9. Vývoj strategie a zásad  Identifikace funkcí odpovědných za vývoj strategie a zásad 
Tabulka 3.3: Možný způsob popisu rizika
3.3 Kvantifikace a analýza rizika
Z předchozí činnosti identifikace rizik máme známé vstupy pro hodnocení rizik, těmito vstupy jsou
zdroje rizik a potencionální rizikové události, můžeme tedy přikročit k samotnému hodnocení těchto
rizik. Tedy musíme stanovit pět základních parametrů, ke každému riziku [12]:
• stanovení  tolerance (definování  hraničních  hodnot,  které  jsme  při  projektu  schopni
tolerovat),
• určení váhy rizika (dle dopadu na průběh projektu – závažnost rizika),
• přiřazení  pravděpodobnosti (s jakou  pravděpodobností  dané  riziko  nastane  –  otevřený
interval (0, 1)),
• určení dopadů rizika (dopad daného rizika na projekt a jeho průběh – slovní vyjádření váhy
rizika),
• stanovení hodnoty rizika (= součin váhy rizika a jeho pravděpodobnosti).
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Kvantifikace  a analýza  rizik  zahrnuje  způsob  vyjádření  veličin,  s nimiž  se  v analýze  rizik
pracuje.  Existují  přitom dva  základní  přístupy  -  kvalitativní  a kvantitativní  analýza  rizik.  Možné
je použití i jejich kombinace. Na obrázku 3.3 je zobrazen proces analýzy a kvantifikace rizika.
Obrázek 3.3: Proces kvantifikace a analýzy rizika, převzato z [8]
3.4 Kvalitativní analýza rizik
Kvalitativní analýza rizik je proces posouzení dopadů a pravděpodobnosti výskytu identifikovaného
rizika.  Tento  proces  stanoví  prioritu  rizik  podle  jejich  potenciálních  dopadů  na  cíle  projektu.
Kvalitativní metody se  vyznačují  tím,  že  rizika  jsou vyjádřena v určitém rozsahu (například jsou
obodována  <1 až 10>, nebo určena pravděpodobností <0; 1> nebo slovně <malé, střední, velké>).
Úroveň je určována obvykle kvalifikovaným odhadem [13].
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Kvalitativní metody jsou jednodušší a rychlejší, ale více subjektivní. Obvykle přináší problémy
v oblasti zvládání rizik, při posuzování přijatelnosti finančních nákladů nutných k eliminaci hrozby,
která může být kvalitativní metodou charakterizována třeba jako „velká až kritická“ [13]. Kvalitativní
přístupy a metody mohou být založeny na principu:
• Ohodnocení využívající mezioborové skupiny respondentů,
• hodnocení specialistů a expertů,
• strukturovaná interview a dotazníky.
Následuje popis technik pro kvalitativní analýzu, které byly čerpány z [4].
3.4.1 Nástroje a techniky pro kvalitativní analýzu rizik
• Pravděpodobnost  rizika  a dopad -  pravděpodobnost  rizika  a jeho  důsledek  se  popisuje
kvalitativními  termíny  jako  je  velmi  vysoké,  vysoké,  mírné,  nízké,  velmi  nízké.
Pravděpodobnost rizika je pravděpodobnost, že se riziko vyskytne. Důsledek rizika je dopad
události na projektové cíle, jestliže se riziko vyskytlo. Obě hlediska rizik jsou aplikována na
konkrétní  rizikové  události,  nikoliv  na  celkový  projekt.  Analýza  rizik,  používající
pravděpodobnost  a dopad  rizika  pomáhá  identifikovat  taková  rizika,  která  by  mohla  být
řízena agresivně.
• Matice  ohodnocení  pravděpodobnosti/dopadu  rizika –  k přiřazení  ohodnocení
pravděpodobnosti/dopadu rizika je možné sestrojit matici, která přiřadí ohodnocení k rizikům
nebo podmínkám založené na pravděpodobnosti a míře dopadu.
• Testování  předpokladů  projektu  -  identifikované  předpoklady  musí  být  testované
vzhledem ke dvěma kriteriím: předpoklad stability a dopadu v projektu jestliže předpoklad
je nepravdivý. Alternativně  předpoklady, které mohou být pravdivé, a měl  by být testován
jejich dopad na projektové cíle v procesu kvalitativní analýzy.
• Hodnocení přesnosti  dat -  kvalitativní analýza rizik požaduje přesná a nezkreslená data,
pokud je to projektovému řízení prospěšné. Hodnocení přesnosti dat je technika vyhodnocení
stupně užitečnosti dat pro řízení rizik. Zkoumá se: závažnost a porozumění rizik, dostupnost
údajů vztahujících se k rizikům, kvalita dat, spolehlivost a integrita dat.
Výstupy kvalitativní analýzy rizik jsou:
• souhrnné hodnocení rizik projektu,
• seznam rizik podle priority,
• seznam rizik pro další analýzu a řízení,
• trendy ve výsledcích kvalitativní analýzy rizik.
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3.5 Kvantitativní analýza rizik
Proces kvantitativní  analýzy rizik se  zaměřuje na numerickou analýzu  pravděpodobnosti  každého
rizika  a jeho  dopady  na  projektové  cíle.  Vyjadřují  dopad  obvykle  ve  finančních  termínech  jako
například tisíce Kč. Kvantitativní metody jsou více exaktní než kvalitativní – jejich provedení sice
vyžaduje více času a úsilí, poskytují však finanční vyjádření rizik [13]. Následuje popis technik pro
kvantitativní analýzu rizik, které byly čerpány z [4].
3.5.1 Nástroje a techniky pro kvantitativní analýzu rizik
• Interview  -  různé  techniky  rozhovorů  se  používají  pro  kvantifikaci  pravděpodobnosti
a dopadů rizik na cíle projektu.
• Analýza  citlivosti  -  analýza  citlivosti  pomáhá  určit,  která  rizika  mají  největší  dopad  na
projekt. Zvažuje se rozsah, jakým neurčitost každého projektového elementu působí na cíle,
když všechny ostatní nahodilé elementy mají základní hodnoty.
• Rozhodovací strom – PMBOK (1996) popisuje rozhodovací stromy jako diagramy,  které
zobrazují klíčové interakce mezi  rozhodnutími a spojenými náhodnými událostmi,  tak jak
jsou  pochopeny  osobou,  která  činí  rozhodnutí.  Rozhodovací  stromy  ukazují  posloupnost
rozhodnutí se vzájemnými vztahy a očekávané výstupy za všech možných okolností. Tam,
kde  jsou známy pravděpodobnosti  a  hodnoty  potencionálních  výstupů,  jsou  použity  jako
metoda kvantifikace, která pomáhá v procesu rozhodování. Na obrázku 3.4 je znázornění
rozhodovacího stromu [8].
Obrázek 3.4: Rozhodovací strom, inspirováno z [4]
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• Smyslem rozhodovacího stromu je produkovat očekávanou hodnotu pro každou volbu, která
je  souhrnem pravděpodobností  a  jejich  vážených  hodnot.  Diagram začíná  rozhodovacím
uzlem na vrcholu seznamu a následní náhodné události a rozhodnutí jsou nakreslena jako
proces rozhodování, který pokračuje shora dolů. Rozhodnutí jsou zobrazena jako čtvercové
uzly.  Tyto jsou spojeny popsanými přímými  liniemi,  které  udávají  jakoukoli  rozhodovací
činnost,  jestliže  vychází  z  uzlu  náhodné  události.  Na  obrázku  3.5  je  uveden  příklad
rozhodovacího stromu k výpočtu této hodnoty [8].
Obrázek 3.5: Příklad výpočtu očekávané peněžní hodnoty, převzato z [14]
• Simulace -  simulace  využívá  model  systému  k  analýze  chování  nebo  výkonů  systému.
V rámci projektu se provádí simulace časového rozvrhu pomocí síťového grafu jako modelu
projektu formou analýzy metodou Monte Carlo. 
Výstupy kvantitativní analýzy rizik jsou:
• seznam kvantifikovaných rizik podle priority,
• pravděpodobnostní analýza projektu,
• pravděpodobnost dosažení nákladů a časových odhadů,
• trendy ve výsledcích kvantitativní analýzy rizik.
3.6 Kombinované metody
Kombinované  metody  vycházejí  z číselných  údajů.  Cíl  je  však  díky  kvalitativnímu  hodnocení
ve větším  přiblížení  se  realitě  oproti  předpokladům,  ze  kterých  vycházejí  kvantitativní  metody.
Je ovšem třeba mít na zřeteli, že údaje použité v kvalitativních metodách nemusí vždy odrážet přímo
pravděpodobnost události či výši jejího dopadu, ale mohou být ovlivněny měřítkem stupnice, která
je v konkrétní metodě použita [13].
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3.7 Srovnání metod pro hodnocení rizik
Následující  tabulka  3.4  srovnává  metody  procesu  hodnocení  rizik,  z  hlediska  aplikovatelnosti
v průběhu každého kroku tohoto hodnocení, tedy:
• identifikace rizik;
• analýza rizik – analýza následků;
• analýza rizik – kvalitativní, semikvalitativní, kvantitativní odhad pravděpodobnosti;
• analýza rizik – posouzení účinnosti případných stávajících kontrol;
• analýza rizik – odhad úrovně rizika;
• ohodnocení rizika.
Pro každý krok v procesu hodnocení rizik, je aplikace metody popsána jako silně použitelné







Brainstorming SA NA NA NA NA
Strukturované nebo semistrukturované
interview
SA NA NA NA NA
Delphi SA NA NA NA NA
Kontrolní seznamy SA NA NA NA NA
Studie ohrožení a provozuschopnosti
(HAZOP)
SA SA A A A
Analýza nebezpečí a kritické kontrolní
body (HACCP)
SA SA NA NA SA
Struktura « What if? » (SWIFT) SA SA SA SA SA
Analýza scénářů SA SA SA A A
Analýza dopadů (BIA) A SA A A A
Systematická analýza hlavní příčiny
(RRCA)
NA SA SA SA SA
Analýza možných vad a jejich
důsledků (FMEA)
SA SA SA SA SA
Analýza stromu poruch (FTA) A NA SA A A
Analýza stromu událostí (ETA) A SA A A NA
Analýza příčin a následků (CCA) A SA SA A A
Analýza Cause-and-effect SA SA NA NA NA
Analýza ochraných vrstev (LOPA) A SA A A NA
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Rozhodovací stromy NA SA SA A A
Analýza lidské spolehlivosti (HRA) SA SA SA SA A
Analýza „motýlkovým“ přístupem
(Bow tie)
NA A SA SA A
Metoda spolehlivostní údržby (RCM) SA SA SA SA SA
Sneak circuit analysis A NA NA NA NA
Markova analýza A SA NA NA NA
Simulace Monte Carlo NA NA NA NA SA
Bayesovské statistiky a sítě NA SA NA NA SA
FN křivky A SA SA A SA
Indexy rizik A SA SA A SA
Důsledková/
pravděpodobnostní matice
SA SA SA SA A
Analýza nákladů a přínosu A SA A A A
Vícekriteriální rozhodovací analýza
(MCDA) 
A SA A SA A
Vysvětlivky:
SA – Silně použitelné (Strongly applicable)
NA – Nepoužitelné (Not applicable)
A – Použitelné (Applicable)
Tabulka 3.4: Srovnání metod pro hodnocení rizik
3.8 Strategie zvládnutí rizik
Strategie zvládnutí rizik se týká opatření k definování odezev na rizika. Abychom se na rizika mohli
připravit, je nutné vytvořit plán rizik.
Zdrojem  pro  vyhotovení  tabulky  plánu  je  seznam  jednotlivých  rizik,  kde  každé  riziko
je popsáno na jednom řádku. Dále je definována rizikům určená váha rizika, pravděpodobnost jeho
výskytu,  stanovení  míry  tolerance  rizika,  určení  jeho  dopadu  na  projekt  a stanovená  hodnota
rizika [12].
Další činnosti, které musí následovat [12]:
• Určení  preventivního  opatření –  určuje  a popisuje  činnosti,  které  mají  předejít  tomuto
riziku. Předejít vzniku rizika se samozřejmě nedá, ale v některých případech jde preventivně
zajistit, aby se riziko neprojevilo.
• Určení odpovědné osoby za provedení preventivního opatření – tato osoba musí být vždy
jmenovitě stanovena.
• Určení krizového scénáře – pokud nastane událost s negativním dopadem, je potřeba její
následky minimalizovat. Vždy je dobré předpokládat, že riziko propukne v plném rozsahu
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a je nutné uvažovat, jakým způsobem to projekt ohrozí. Proto je důležité mít vždy po ruce
scénář, co dělat abychom riziko dostali opět pod kontrolu.
• Určení  odpovědné  osoby  za  dodržení  krizového  scénáře –  stejná  zodpovědnost  jako
případě osoby pověřené provedením preventivního opatření.
3.9 Monitorování rizik
Po dobu trvání celého projektu je potřeba sledovat a případně  aktualizovat plán rizik. U krátkých
projektů  (trvání  v  řádu  dnů)  není  aktualizace  tak  důležitá  v případě,  že  jsme  neopomněli  žádné
významné riziko.  U delších projektů  by se  mělo  počítat  s intervalem,  ve  kterém bude plán rizik
kontrolován nebo aktualizován [4].
3.10 Softwarová podpora identifikace rizik v IT
projektech
V současné  době  se  při  režii  projektů  využívají  moderní  plánovací  techniky  a  metodiky,  které
usnadňují  a zkvalitňují  průběh vývoje  projektu.  Nicméně  i  přes  všechny snahy,  s  každou etapou
a s každým i dílčím výsledkem souvisí mnoho rizik, která mohou ohrozit zdroje i kvalitu produktu.
Díky této skutečnosti se řídící pracovníci zabývají podrobnou studií možných rizik tak, aby se co
největší množství rizik eliminovalo ihned v počátku. Vyvíjená aplikace je určena pro firmy zabývající
se právě vývojem projektů v oblasti informačních technologií.
Výsledný produkt by měl ulehčit práci při hledání možných rizik v projektu. Po jejich nalezení
bude vedoucím umožňovat  rychle a efektivně  se rozhodovat,  jak takováto rizika,  která  by mohla
ohrozit vytvářený produkt odstranit nebo snížit možnost jejich vzniku.
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4 Analýza a návrh
Cílem této kapitoly práce je popsat analýzu systému pro podporu identifikace rizik v projektech IT
formou dotazníkových průzkumů. V rámci této analýzy je třeba definovat problémy, které by mohly
vzniknout při nesprávném pochopení požadavků ze strany uživatele. 
V této  fázi  jsem  provedl  podrobnou  analýzu  problematiky  identifikace  rizik  zaměřenou
na metody dotazníkových průzkumů.  Vzhledem ke složitosti a rozsáhlosti problematiky byly nutné
konzultace s vedoucím této diplomové práce, zaměřenou na důkladnou analýzu problematiky. Tyto
studie nám už dávají celkem dobrou představu o funkčnosti celého systému. Neformální specifikace
nám přibližuje  požadavky  na systém,  které  doplňují  diagramy  případu použití  (Use  Case),  který
modeluje chování systému.
V  rámci  analýzy  jsem  rovněž  vyhodnocoval  různé  typy  dostupných  systémů  z  oblasti
softwarové  podpory  projektového řízení.  Srovnával  jsem jejich funkčnost,  z  hlediska  nabízených
funkcí systému, ze kterých jsem se následně inspiroval, pro implementaci vlastního systému. V této
fázi jsem provedl podrobnou analýzu identifikace rizik v projektech typických pro IT.
Tato kapitola zahrnuje neformální specifikaci požadavků  na navrhovaný softwarový produkt
pro podporu identifikace rizik v projektech IT.  Součástí  analýzy je přehled a rozbor očekávaných
funkcí systému, návrh struktury databáze a návrh grafického uživatelského rozhraní.
4.1 Neformální specifikace požadavků
Cílem projektu je vytvořit aplikaci pro zjišťování, zaznamenání, kategorizaci a vyhodnocování rizik
pomocí dotazníků.  Jde konkrétně  o rizika v IT projektech, která  mohou vést  k nějaké ztrátě  nebo
komplikacím  v průběhu  tvorby  projektu.  Aplikace  by  měla  mít  jednoduché  a intuitivní  rozhraní.
Záměrem není vyrovnat se rozsáhlým profesionálním programům, které jsou k dispozici.
Výsledný produkt bude usnadňovat práci při hledání možných rizik v projektu. V aplikaci bude
nutno uložit různé informace ohledně rizika a jeho možném dopadu, jeho závažnosti, možné příčině
atd. Aplikace bude také umožňovat správu rizik, definovat vymezení vah faktorů. Umožní vytvářet
a odpovídat na dotazníkové průzkumy a následné automatické vyhodnocení získaných dat.
Je třeba uvažovat různé uživatele, jako zadavatel rizik, jejich faktorů, a vah. S aplikací souvisí
možnost přidělovat práva různým skupinám uživatelů, tedy spravování uživatelských účtů. Aplikace
bude mít nápovědu k jejímu ovládání a měla by být spustitelná na běžných počítačích, s důrazem na
operační systém Windows.
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4.1.1 Očekávané funkce systému
V této kapitole je neformální specifikace požadavků transformována do očekávaných funkcí systému.
Rozsah systému
Systém  bude  podporovat  vyhodnocování  rizik  v  projektech  z  oblasti  IT.  Pro  tyto  účely  bude
vytvořeno několik částí  softwaru tak,  aby bylo  zadávání  a  vyhodnocování  rizik pro uživatele  co
nejvíce komfortní. Systém bude nabízet přehledné uživatelské rozhraní, ve kterém budou uživatelé
odpovídat na jednotlivé dotazníky k vybraným rizikům. Celý systém bude pracovat s databázovou
vrstvou, která umožňuje velmi efektivní práci s daty.
Od systému by měl  uživatel očekávat smysluplnou analýzu rizik, podle které bude  schopen
vyhodnotit nejzávažnější rizika a na ty se poté zaměřit v oblasti řízení rizik. Rozsah systému se bude
lišit také od role, ve které uživatel v rámci systému vystupuje.
Jednotlivé  části  systému  budou,  co  se  používání  týká  velmi  podobné.  Bude  se  jednat
o webovou aplikaci. Největším přínosem webové technologie je, že umožňuje sdílení informací mezi
velkou část uživatelů.
Rozdělení rolí uživatelů
Systém bude schopen evidovat několik rolí uživatelů, kteří jej budou používat. Důraz bude kladen
především na bezpečnost při přihlašování a poté jednoznačné rozdělení kompetencí v rámci celého
systému. 
Systém bude evidovat čtyři typy uživatelů, kdy každý uživatel bude mít různé možnosti práce
se systémem. Pro přihlášení do systému se používá uživatelské jméno a heslo, které je šifrováno, aby
nemohlo být zneužito. Poté dochází k ověření údajů a v případě úspěchu k přihlášení do systému. 
Nejnižší úroveň  akcí,  která  je společná všem uživatelům, zastupuje role  uživatel.  Tato role
generalizuje akce ostatním, níže uvedeným rolím v systému. Akce jemu dostupné jsou, přihlášení
a odhlášení  ze  systému,  v  případě  potřeby  změny  osobních  údajů,  změna  uživatelova  hesla.
Z hlediska zpravovaných rizik, je mu přístupná akce změna stavu rizika. Nakonec je mu přístupna
množina zobrazení uživatelských akcí. Uživatel se tedy může podívat na jednotlivé projekty a rizika
v nich obsažená. O těchto rizicích si může zobrazit informace a statistické vyhodnocení provedených
dotazníkových průzkumů.
Uživateli  respondent  jsou  přístupny  všechny  akce  role  uživatel  a  hlavní  akcí  této  role,
je možnost odpovídat na dotazníky k jednotlivým nabídnutým rizikům. V aplikaci je možné uložit
rozpracované odpovědi, případně tyto odpovědi upravovat. Systém z těchto odpovědí nakonec vytváří
hodnocení.
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Správu rizik a dotazníků mají na starost  správci rizik. Po přihlášení bude moci správce rizik
evidovat rizika vztahující se k vybranému projektu, která jsou uložena v registru rizik. Může tedy
přidávat nová rizika, odstranit nepotřebná a neaktuální rizika nebo editovat stávající uložená rizika
v registru  rizik.  S  každým  rizikem souvisí  vymezení  stupnice  vah  a  slovní  popis  této  stupnice.
Stanovení  rozsahu  a  popisu  číselných  hodnot  odpovědí,  které  se  využijí  pro  výpočet  dílčího
hodnocení od jednoho respondenta.
Kontrolní  role  nad  riziky  je  přidělena  manažerům rizik.  Po  přihlášení  bude  mít  manažer
projektu možnost vytvořit  nový projekt. Při vytváření nového projektu zadá název projektu a jeho
popis. Dále bude o projektu udržován datum vzniku a jeho vlastník.
Nejvyšší úroveň  přístupu má uživatel  administrátor.  Jeho úkolem je přidávání uživatelů do
systému a určování jejich rolí. Vlastní všechny oprávnění práce se systémem, které jsou dostupné
ostatním uživatelům. Má úplný přístup ke všem projektům, rizikům a dotazníkům. Tuto funkci by
z hlediska podniku, měla zastávat osoba vysoce postavená v rámci organizace.
Projekty
Systém slouží k vyhodnocování rizik v daném projektu. Tento projekt musí být nejprve vytvořen.
Projekt vytváří manažer rizik, který po přihlášení zadá název projektu, odpovědnou osobu a datum
zahájení. Projekt následně uloží. Své vytvořené projekty může manažer také mazat případně editovat.
Jelikož tento systém není zaměřený na řízení projektů, ale na identifikaci a vyhodnocení rizik,
není  samotné  vytváření  projektů  příliš  rozsáhlé.  Projekt  samotný  slouží  jen  k  přiřazení  určitých
skupin rizik k jednomu projektu a tedy jeho rozlišení od jiného s jinými skupinami rizik.
Rizika
Ke každému projektu, který je v systému je možné zadávat rizika, která budou nakonec vyhodnocena.
Zadávání rizik provádí správce rizik. Registr rizik zobrazuje souhrnné informace o riziku v kontextu
ostatních  rizik.  Měl  by  obsahovat  informace  o počtu  vyplněných  dotazníků,  data  a  do  kdy  lze
dotazníky vyplňovat. Registr lze filtrovat podle všech položek. Protože položek je hodně, mělo by být
možné některé položky vypnout.
Ke  každé  rizikové  události  musí  být  evidována  sada  informací.  Označení je  jednoznačný
identifikátor  rizika.  Tento  identifikátor  slouží  k  vyhledávání  nebo  filtrování  záznamů  o rizicích.
Závažnost ohodnocení rizikové události číselnou stupnicí. Výstižný zkrácený název rizikové události.
Podrobnější popis  rizikové události.  Uvede se  kategorie,  do které riziková událost  spadá.  Jaká je
prvotní  příčina vzniku  rizikové  události  a indikátory,  tedy spouštěče skutečného vzniku  rizikové
události.  V  sekci  Reakce/Opatření se  uvede  potenciální  reakce/opatření  na  rizikovou  událost.
Vlastník je  osoba,  zodpovědná  za  riziko.  Pravděpodobnost vzniku  rizikové  události.  Může  být
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nabývat  nepatrné,  malé,  střední,  velké,  nebo mimořádně  velké pravděpodobností.  Dopady jestliže
dojde k dané rizikové události, může mít riziko nepatrný, malý, citelný, kritický, nebo katastrofický
dopad na úspěch projektu.  Riziko je dáno součinem pravděpodobnosti a dopadu rizikové události.
Stav zde se uvede, zda k popsané rizikové události došlo nebo nedošlo, zda je riziko nadále relevantní
(např. koncept, aktivní, uzavřené, smazáno, přihodilo se).  Datum identifikace rizika, datum změny
stavu rizika, datum reakce na rizikovou událost.
Správa rizika
Aplikace  umožní  evidovat  rizika,  definovat  vymezení  vah  faktorů  a vhodné  grafické  zobrazení
výsledků.  Pro každé riziko umožní  určení faktorů  parametrů a přiřazení vah -  o každé rizikové
události  bude evidována sada informací (viz výše).  Při  zadávání  rizika je třeba zvolit,  které jsou
relevantní, a přiřadit jim váhu. Pro dané faktory rizika (pravděpodobnost, dopad a závažnost) vytvořit
položky do dotazníku.  Stanovení numerických hodnot odpovědí dotazníku -  pro každou rizikovou
událost je třeba určit, jakým způsobem se transformuje odpověď z dotazníků do faktorů rizik (jako
pravděpodobnost,  dopad  a závažnost  rizika).  Transformace  faktorů  do  dotazníku  průzkumu -
vytvoření dotazníku ze zadaných faktorů.  Vytvoření matice pravděpodobností  výskytu rizikových
událostí - tabulka srovnávající rizikové události podle pravděpodobnosti výskytu.  Vytvoření matice
dopadů rizikových událostí - tabulka srovnávající rizikové události podle jejich dopadu.  Konverze
výsledků výzkumu na kvantitativní hodnocení - vyhodnocení většího množství dotazníků.  Výpočet
rizika a vytvoření tabulky hodnocení - riziko je dáno součinem pravděpodobnosti a dopadu rizikové
události. Tento výsledek se potom normuje podle tabulky hodnocení.
Požadované výstupy
Požadovanými  výstupy  aplikace  je  přehled  rizikových  událostí -  seznam  rizikových  událostí
s možností  různých filtrů.  Dále  s možností  editovat  rizikové  událostí.  Zobrazení  dotazníku -  Pro
uživatele,  kteří  mohou  vyplňovat  dotazníky.  Zobrazí  seznam otázek  a odpovědí  a nakonec  uloží
uživatelovy odpovědi. Každé riziko má jeden dotazník a je možné měnit odpovědi před vypršením
lhůty na vyplňování  libovolněkrát. Zobrazení matic dopadů  a pravděpodobností  výskytu rizikové
události -  výsledkem  vyhodnocení  bude  tabulka,  která  bude  obsahovat  jednotlivá  hodnocení
a samotný  výpočet  rizika.  Všechny  údaje  budou  převedeny  na  kvantitativní  ohodnocení  a tak
zodpovědná osoba získá poměrně dobrý přehled o tom, které riziko bylo uživateli vyhodnoceno jako
nejzávažnější. 
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4.2 Diagram případů použití
Diagram případu použití vychází z neformální specifikace požadavků a představuje chování systému
z pohledu uživatelů.  Patří  mezi modely popisující funkcionalitu systému. Právě  proto je tento typ
diagramu vhodný pro komunikaci s uživatelem. Slouží pro základní vymezení hranice systému mezi
systémem a jeho okolím.
Každá uživatelská role má jinou množinu akcí, které je možné při přístupu k systému skrze tuto
roli provádět. Jednomu uživateli může být přiřazeno více rolí, ale každý uživatel musí mít minimálně
roli  host.  Přidáváním  uživatelů  do  systému  a určováním  jejich  rolí  je  pověřen  uživatel  s rolí
administrátor.  Správu  rizik  a dotazníků  mají  na  starost  správci  rizik.  Kontrolní  role  nad  riziky
je přidělena manažerům rizik. A pro uživatele, kteří vyplňují dotazníky je určena role respondent.
Tento diagram je znázorněn na obrázku 4.1.  Diagram reprezentuje systém na nízké úrovni
podrobnosti, aby byl přehledný jak pro zadavatele, tak pro vývojáře.
Obrázek 4.1: Diagram případů použití
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4.3 Návrh systému
V této kapitole je popsán postup návrhu a vysvětlena některá zvolená řešení. Dále zde jsou uvedeny
diagramy tříd a balíčků, které vystihují strukturu tvořeného systému a vazby mezi jednotlivými jeho
součástmi.
Pokračováním  je  přehled  jednotlivých  modulů  (balíčků),  dále  jejich  rozhraní  (funkčního
a datového), účelu, funkce a jejich popis. Poslední součástí je diagram logického schématu databáze,
která zajišťuje perzistentní úložiště v rámci aplikace.
4.3.1 Diagram tříd
Diagram tříd je znázorněný na obrázku 4.2, detailně vystihuje strukturu systému. Dále je zde popsána
a vysvětlena  funkce významných  tříd,  které  jsou podstatné pro návrh.  Třídy nepopsané  v tomto
seznamu jsou pro aplikaci z jistého pohledu méně  významné, protože jsou to buď třídy pomocné,
nebo třídy reprezentující tabulky v databázi.
 DbConnection je třída zapouzdřující veškeré údaje o připojení k databázi. Ať už jde o server,
jméno nebo heslo. Pomocí metody getConnection() lze získat připojení k databázi. PosuzovaniRizik
je třída, která je obrazem celého problému spojeného s metodikou vyhodnocování rizik. Její instance
je vytvořena při příchodu uživatele na stránky a následně se prolíná celou jeho prací se systémem
a reaguje na jeho požadavky na data z  databáze.  EmailOdesilac  je  třída používaná pro odesílání
emailů.  DbTable  je třída, která implementuje rozhraní Iterator, které se nachází v PHP5. Dědí z ní
následně všechny třídy, které mají zastupovat tabulky v databázi. Sama o sobě reprezentuje abstrakci
obecné tabulky v databázi. Třída má širokou škálu metod, které si může každý z jejích následníků po
svém upravit.  Tyto  metody nejsou u následníků  na  diagramu  zobrazeny,  pokud  k úpravě  metod
nedojde.  InputController je třída, která umožňuje kontrolu vstupů  na straně  serveru. Zabezpečuje
tedy, aby se do databáze nedostala žádná nekorektní data a nevznikaly tak nekonzistence. Dědí z ní
třída  TableController,  která  je zaměřena  na kontrolu vstupů  ve  formulářích.  Pro  každý formulář
v systému, poté může existovat nová třída, která z TableControlleru dědí a je zaměřena na kontrolu
konkrétního jednoho vstupního formuláře.
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Obrázek 4.2: Diagram tříd
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4.3.2 Diagram balíčků (modulů a jejich popis)
V diagramu balíčků,  jak je znázorněné na obrázku 4.3, je naznačeno členění aplikace na nejvyšší
úrovni.
Obrázek 4.3: Diagram balíčků
Dbkonektor  je modul, který slouží k vytvoření a správě  spojení na databází. Umožňuje také práci
prostřednictvím tohoto připojení.
Modul  systém poskytuje  nadstavbu  nad  modulem  DBkonektor.  Získává  od  něj  připojení
a pomocí nich získává data a poskytuje je na vyžádání jednotlivým skriptům stránek, které si o ně
požádají. Struktura většiny tříd v tomto balíčku odpovídá tabulkám v databázi. Tyto objekty vytváří
třída  PosuzovaniRizik,  která  je  blíže  popsána  výše.  System vyžaduje  od  balíčku  DBkonektor
především databázové připojení (tedy třídu dbConnection), které třída  PosuzovaniRizik používá pro
připojení k databázi.
Modul  Controller obsahuje  uskupení  tříd,  které  se  zabývají  kontrolou  vstupních  údajů.
Rodičovskou  třídou  pro  všechny  ostatní  třídy  v  balíčku  je  InputController,  který  implementuje
základní metody pro zisk a kontrolu předávaných údajů. System používá Controller pro validaci dat,
která se mají dostat do databáze. Jde tedy o používaní balíčku, pro kontrolu vstupů.  Vstupy jsou
Systemu poskytovány  Pohledem,  zkontrolovány  Controllerem,  následně  zpracovány  a Pohledu
je navrácena informace o výsledku těchto operací.
Modul  pohled se skládá ze skriptů, které se v zásadě nechovají jako objekty, ale jsou pouze
prezenční vrstvou, která od modulu System vyžaduje různé akce (např.  uložení dat ve formuláři).
Především se ale zabývá správným zobrazením dat uložených v databázi. Pohled získává od balíčku
System prostřednictvím  třídy  PosuzovaniRizik jednotlivé  instance  tříd,  které  reprezentují  tabulky
v databázi.  Tyto  třídy mají  každá  také několik veřejných metod,  které  umožňují  práci  s  entitami
v databázi nebo vytvářet různé filtry.
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4.3.3 Diagram logického schématu databáze
Logické  schéma  databáze  je  znázorněno  na  obrázku  4.4.  Tento  návrh  vychází  z  analyzovaných
požadavků na systém.
Obrázek 4.4: Diagram logického schématu databáze
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Cílem návrhu databáze je definovat datový model aplikace, který určí, jak budou data uložena
v databázi. Tento model dat bude relačním modelem, který pro uložení jednotlivých údajů používá
tabulkovou strukturu. Tyto tabulky z pohledu konceptuálního modelování nazýváme entitami. Mezi
jednotlivými entitami jsou vztahy, které určují závislost mezi nimi.
Návrh  databázového  modelu  jsem  vytvořil  ve  formě  ER  diagramu  (Entity-Relationship
Diagram). Tento model pracuje s pojmy entita (objekt), vztah (relationship), atribut (vlastnost). Jeho
základem je převedení komplexních struktur  modelované skutečnosti  do dvourozměrných tabulek
a nalezení vztahů mezi nimi. 
4.3.4 Návrh grafického uživatelského rozhraní
Návrh grafického uživatelského rozhraní rozhraní definuje prostředí, které je pro uživatele důležitou
součástí celého systému. Uživatel přes toto rozhraní komunikuje se systémem, a proto je třeba toto
rozhraní  vyvíjet  podle  jeho  představ  a  požadavků.  Navržený  systém  bude  implementován  jako
webová aplikace.
Po spuštění aplikace se zobrazí úvodní přihlašovací stránka, která slouží jako vstupní brána
uživatelů  do  systému.  Bude  třeba  zadat  uživatelské  jméno,  heslo  a  potvrdit  tlačítkem Přihlásit.
V případě úspěšné autentizace bude uživateli zobrazena úvodní obrazovka, jinak se zobrazí chybová
hláška opět na úvodní obrazovce.
Hlavní okno aplikace po úspěšném přihlášení  bude představovat  registr rizik,  který slouží
k zobrazení seznamu rizik v systému (buď všech, nebo jen pro konkrétní projekt) a to správcům rizik
nebo  manažerům.  Ostatním  uživatelům se  zobrazí  rizika,  k  nimž  mají  přiřazenu  správu.  Z  této
obrazovky bude možné rizika přidávat,  filtrovat,  řadit,  vybírat riziko k prohlížení a editaci a také
vybrané riziko smazat. Mimo tyto součásti bude možné pracovat s jednotlivými kategoriemi rizik.
Hlavní okno aplikace bude obsahovat menu, z kterého je možné vyvolat všechny funkce. Menu bude
členěné do položek,  které logicky seskupují funkce, podle jejich účelu. Bude zde možné přepínat
mezi obrazovkami dotazníky, správa uživatelů a osobní nastavení.
Správa  projektů bude  sloužit  manažerům  v  systému  k  práci  s  jednotlivými  projekty.
Konkrétně  lze  bude  možné  přidávat  a  odebírat  projekty.  A  také  pro  přístup  k  editaci  vlastností
projektu, kde bude možné měnit jeho atributy. V případě vytváření nového projektu zde bude možné
zadat všechny potřebné údaje vztahující se k projektu.
Správa uživatelů bude sloužit administrátorovi k zobrazení všech uživatelů v systému. Z této
obrazovky  může  uživatele  mazat,  editovat  nebo  případně  vkládat  nové.  Důležitou  součástí  při
vkládání nového uživatele bude volba jeho rolí, s kterými může v systému pracovat.
V části osobní nastavení bude možné změnit si přístupové heslo.
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Sekce  dotazníky bude  sloužit  k  zobrazení  dotazníků,  které  může  daný přihlášený uživatel
vyplnit. U tohoto dotazníku bude jasné, ke kterému riziku se vztahuje, rozsah a v jakém časovém
období je lze vyplňovat. Dále se bude uchovávat příznak, zda už byl dotazník respondentem vyplněn.
Zobrazení dotazníků  bude formou výběru odpovědi na položené otázky z předpřipravené nabídky.
Bude nutné zodpovědět všechny nabízené otázky a následně formulář uložit.
Záložka  Riziko bude sloužit k vytvoření nového nebo editaci již existujícího rizika. Hlavním
rozdílem mezi vytvářením a editací bude eventuální předvyplnění formuláře v případě editace. V části
šablona  bude  možné  vybírat  z  předem  uložených  hodnot  o  riziku.  Těmito  hodnotami  se  nově
vznikající  riziko  předvyplní.  Záložka  stupnice bude  sloužit  k  vytvoření,  editaci  a  mazání  vah
(faktorů)  a numerických  hodnot  odpovědí  v  dotazníku.  Záložka  faktory  pravděpodobnost bude
sloužit k vytvoření nových nebo editaci již existujících faktorů pro pravděpodobnost a příslušejících
otázek. Bude zde možné faktory přidávat nebo ubírat. V záložce faktory dopad bude možné vytvořit
nové nebo upravit stávající faktory pro dopad. Dále zde bude možné vybrat uživatele, kteří můžou
dotazník  vyplnit  a časový  rozsah.  Část  vyhodnocení bude  sloužit  k  nastavení  kvantitativně
kvalitativního  mapování  hodnocení  pravděpodobnosti  a  dopadu  rizika.  Na  jehož  základě  bude
probíhat  vyhodnocení  rizika.  V  neposlední  řadě  bude  možné  v  části  statistika  rizika zobrazit
statistiky spojené s vyhodnocením dotazníků vyplněných respondenty.
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5 Implementace
Fáze implementace vychází z etapy návrhu systému a zaobírá se samotným vývojem aplikace. Vývoj
aplikace neznamená je psaní vlastního kódu v programovacím jazyce, ale obsahuje i návrh algoritmů
a SQL dotazů pro práci s databází. Cílem bylo vytvoření funkčního prototypu.
Následující  podkapitoly  jsou  věnované  popisu  použitých  technologií  při  realizaci  výsledné
aplikace a některým zajímavým částem implementace. Aplikace je řešena jako webová aplikace, což
umožňuje její snadnou přenositelnost.
5.1 Použité implementační prostředky
Abychom zajistili,  že  aplikace  hladce  poběží  na  většině  hostingů,  bez  nutnosti  dožadovat  se  na
poskytovateli  instalace  dodatečných  služeb,  měli  bychom  volit  implementační  technologie
z některých  běžně  používaných.  S  tím souvisí  také  fakt,  že  bude  snazší  k  nim sehnat  odbornou
literaturu, praktické návody,  volně  dostupné programové knihovny a také cenné rady od rozsáhlé
vývojářské komunity.
Vybrané  technologie  pro  vývoj  systému  jsou  OpenSource  produkty  PHP + MySQL,  dále
využívám kaskádové styly CSS a JavaScript.
Následuje popis základní charakteristiky implementačního jazyka, který slouží jako základ při
realizaci  systému.  Dále  je  podstatné,  abychom se  seznámili  s  použitým databázovým systémem,
na kterém je funkčnost celé aplikace založena a s možnostmi přístupu k ní. 
5.1.1 PHP
PHP,  nebo přesněji  „PHP:  Hypertext  Preprocessor,“  je  široce  používaný,  opensource  skriptovací
jazyk,  který  je  zvláště  vhodný  pro  tvorbu  dynamického  webu.  Jeho  syntaxe  je  podobná  dobře
známým jazykům jako je C, Java či Perl, a dá se velmi snadno naučit. Hlavním cílem PHP je umožnit
webovým vývojářům psát dynamicky generované internetové stránky, a to velice rychle a efektivně. 
K  jeho  dalším  přednostem  patří  podpora  široké  řady  souvisejících  technologií,  formátů
a standardů;  skvělá  kompatibilita s webovým serverem Apache;  snadná komunikace s databázemi
jako je MySQL, PostgreSQL aj.; je multiplatformní a lze jej provozovat s většinou webových serverů
a na většině  dnešních operačních systémů;  je podporován mnoha  poskytovateli  webhostingových
služeb.
Typickými vlastnostmi jazyka je jeho dynamická typovost (tzn. datový typ proměnné je určen
přiřazenou  hodnotou),  jeho  pole  i  indexy  jsou  heterogenní  (tzn.,  že  můžou  obsahovat  jakékoliv
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hodnoty)  a  řetězce  jde  uzavírat  jak  do  uvozovek,  tak  do  apostrofů.  V  prvním případě  je  obsah
parsován,  ve  druhé  není.  Parsování  je  rozkódování  spousty  informací  z  řetězce  do  patřičných
proměnných [15, 16, 17]. 
5.1.2 Kaskádové styly CSS
Kaskádové styly CSS (Cascading Style Sheets) jsou kolekcí metod pro úpravu vzhledu webových
stránek.  Oproti  formátovacím  tagům  HTML  poskytuje  CSS  širší  možnosti  formátování  vzhledu
a rozmístění jednotlivých prvků dokumentu.
Kaskádové styly nám přináší spoustu výhod:
• Mezi hlavní výhody patří možnost mít definován styl pro webové stránky v jednom
souboru. Změnou tohoto souboru pak dojde ke změně vzhledu všech stránek.
• Více možností formátování – např. určení okrajů pomocí vlastností margin a padding.
• Stejné  styly  –  u  CSS  si  jednou  nadefinujeme  vlastnosti  stylu  pro  daný  objekt
a v HTML  už  jen  používáme  daný  styl  pro  objekty  na  více  místech.  Díky  tomu
nemusíme  např.  u  stejných  tabulek  definovat  pokaždé  barvu  pozadí,  zarovnání,
odsazení atd., ale určíme jim stejnou třídu (class) stylů, kterou definujeme v souboru
.css.
• Oddělení vzhledu od obsahu – každá část je psána v jiném souboru a při její změně
nemusíme zasahovat do toho druhého.
• Rychlejší  načítání  stránek –  soubor  .css,  který  využíváme  pro  celý web,  se  načítá
do mezipaměti  a  pokud  není  změněn,  tak  se  nahraje  pouze  jednou.  Tímto  se  běh
stránek značně urychlí. 
CSS ma všsak i nevýhodu, a tou je omezená podpora u některých prohlížečů,  které přesně
nedodržují  standard  pro  reprezentaci  stylů.  Jedná  se  hlavně  o  starší  verze  prohlížeče  Microsoft
Internet Explorer [18, 19].
5.1.3 JavaScript
Java Script je multiplatformní, objektově orientovaný skriptovací jazyk. V současné době je to jedno
z nejrozšířenějších řešení pro tvorbu dynamického webu a obvykle se používá pro ovládání různých
interaktivních prvků, jako jsou textová políčka či tlačítka. Syntaxí je velmi podobný jazykům C, C++,
Java.
JavaScript se používá k dynamické úpravě stránek, spouštění programů reagujících na nějakou
událost  či  třeba  na  kontrolu  správnosti  formátu  zadaných  dat.  Jeho  kód  se  zapisuje  buď  přímo
do webových stránek (.html, .php) nebo do externích souborů s příponou .js. JavaScript se nejčastěji
spouští na straně klienta, tzn. až po stažení WWW stránek, na rozdíl např. od PHP viz níže. Dále
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se jedná o jazyk interpretovaný – nemusí  se kompilovat,  objektový – využívá  objektů  prohlížeče
a je také case sensitivní – rozlišuje v zápisu malá a velká písmena.
Tento jazyk má ale také výrazná omezení. Z důvodu bezpečnosti, protože se spouští na straně
klienta,  nemůže JavaScript  pracovat se soubory, pracuje pouze s cookies.  Další omezení je např.,
že běží  pouze  v  prohlížeči  a  uživatel  ho  může  zakázat.  Jelikož  existují  různé  verze  jazyka
a prohlížečů, dochází zde k častým chybám [20, 21].
5.1.4 Databáze MySQL
MySQL (My Structured Query Language - systém pro řízení databází) je relační databázový systém
typu DBMS (database managment  system).  Relační databáze je tvořena jednou či  více tabulkami
(relacemi),  které mají  řádky (záznamy) a sloupce (atributy).  Sloupce mají svůj  název,  datový typ
a někdy také další specifické vlastnosti (not null, primary key atd.). Tabulky a data jsou zpracovávány
pomocí  dotazů,  které  vycházejí  z  deklarativního  programovacího  jazyka  SQL (Structured  Query
Language). 
Jelikož  se  jedná o systém s  dvojí  licencí  (je k  dispozici  bezplatně  pod  licencí  GPL nebo
komerční  placenou  licencí),  je  v  dnešní  době  nejrozšířenějším  databázovým  systémem.  Další
výhodou je to, že se jedná o multiplatformní databázi, což znamená, že se dá snadno nainstalovat
na různé operační systémy (MS Windows, Linux, Solaris, FreeBSD i další). Je také rychlý a výkonný
a používá se v kombinaci s programovacími jazyky C/C++, Java, Perl, PHP, Python, Tcl, Visual
Basic nebo .NET. Nejčastěji  se využívá  s  programovacím jazykem PHP, který umožňuje přístup
k datům v databázi,  v kombinaci s webovým serverem Apache jako základní software webového
serveru [16].
5.2 Metodika výpočtu rizika
V této kapitole popíši postup výpočtu výsledku, tedy metodiku ohodnocení rizika. Metodiku ukážu na
riziku selhání hardwarových prostředků. Nejdříve se identifikují faktory, které mají dopad na projekt.
Zde se například provede analýza slabých stránek organizace, které mohou sledované cíle ohrozit.
Metodiku ukážu na riziku selhání hardwarových nebo softwarových prostředků.
Vymezení vah zjištěných faktorů pro dané prostředí a projekt -  pro dané prostředí a projekt se
stanoví váha faktoru. U každé váhy se uvede popis, který vyjadřuje, jak faktory ohodnotit. Možné
stanovení a popis vah faktorů ukazuje tabulka 6.1.
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Váha faktoru Charakter faktoru
3 Faktor přímo souvisí se zranitelností a/nebo s kritickým aktivem a/nebo
není k dispozici vhodné protiopatření.
2 Faktor poněkud souvisí se zranitelností a/nebo s důležitým aktivem a/nebo
je k
dispozici nějaké protiopatření.
1 Faktor mírně souvisí se zranitelností a/nebo nepřímo s důležitým aktivem.
Tabulka. 6.1: Vymezení vah a jejich popis
Určení  faktorů  parametrů  a  přiřazení  vah -  k hodnocení  rizik  jsou  použity  dva  parametry,
parametr pravděpodobnosti poruchy hw/sw prostředků  a parametr dopadu této poruchy na projekt.
Každý z těchto parametrů se rozčlení na jednotlivé faktory a těmto faktorům se přiřadí odpovídající
váhy v závislosti na tom, jak důležitou úlohu hrají tyto faktory při výpočtu pravděpodobnosti poruchy
a dopadu této poruchy.






Tabulka 6.2: Faktory pro parametr pravděpodobnosti 
Tabulka 6.3 přiřazuje faktorům, identifikovaným pro parametr dopadu jejich váhy. 
Faktor Váha
Důležitost souborů na počítači 3
Závislost na spolehlivém přístupu
k firemnímu IS 
1
Rozsah zpoždění prací na projektu
při závadě 
2
Tabulka 6.3: Faktory pro parametr dopadu
Stanovení numerických hodnot odpovědí dotazníku - pro výpočet dílčího hodnocení od jednoho
respondenta v rámci průzkumu je nutné, aby se odpovědím na jednotlivé dotazy přiřadily diskrétní
numerické hodnoty z předem zvolené škály. Numerická hodnota odpovědí respondenta se v průběhu
zpracování dotazníku vynásobí vahou, která reprezentuje konkrétní faktor, vyjádřený tímto dotazem. 
Tabulka  6.4  obsahuje  výčet  zvolených  numerických  hodnot  odpovědí  v  předem zvoleném
rozsahu a poskytuje popisy těchto numerických hodnot.
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Numerická hodnota odpovědi Popis hodnoty odpovědi
4 Má mimořádný efekt na pravděpodobnost poruchy nebo
významnost dopadu.
3  Má citelný efekt na pravděpodobnost poruchy nebo
významnost dopadu.
2 Má malý efekt na pravděpodobnost poruchy nebo
významnost dopadu.
1 Má nepatrný efekt na pravděpodobnost poruchy nebo
významnost dopadu.
0 Nemá žádný efekt na pravděpodobnost poruchy nebo
významnost dopadu.
Tabulka 6.4: Číselné hodnoty odpovědí
Transformace faktorů do dotazníku výzkumu - každý rizikový faktor se vyjádří formou dotazu,
který určuje výběr a hodnotu odpovědi při průzkumu pravděpodobnosti výskytu rizika a pro dopad
rizika. Každému faktoru se přiřadí váha dle tabulky vah. Výběr odpovědi může být typu ano/ne nebo
může být nabízen výběr z více možností. 
Tabulka  6.7  přibližuje  transformaci  faktorů  pravděpodobnosti  výskytu  poruchy  PC  do
jednoznačných  dotazů,  použitých  v  dotazníku  a  konkretizuje  přiřazení  numerických  hodnot
jednotlivým odpovědím na tyto dotazy. 
Tabulka 6.8 přibližuje transformaci  faktorů  dopadu výskytu  poruchy PC do jednoznačných
dotazů, použitých v dotazníku a konkretizuje přiřazení numerických hodnot jednotlivým odpovědím
na tyto dotazy.
Po  provedení  vlastního  výzkumu,  tedy  vyplnění  dotazníků  zainteresovanými  pracovníky,
se přistupuje k vlastnímu výpočtu rizika.
Konverze  výsledků  výzkumu  na  kvantitativní  hodnocení  -  k  tomu,  abychom  mohli  vytvořit
tabulku kvalitativního a kvantitativního hodnocení dílčích výsledků provedeného výzkumu, musíme
nejdříve nalézt minimální a maximální číselné hodnoty, které můžeme získat součtem minimálních
a maximálních  hodnot  součinů  váhy jednotlivých  faktorů  a  numerických  hodnot  jejich odpovědí,
vždy pro každý parametr zvlášť.
Takto získaný rozsah se rozdělí na základě vhodně zvolené distribuční funkce do kvalitativní










5 - 11 Nepatrná 1
12 - 17 Malá 2
18 -23 Střední 3
24 - 28 Velká 4
29 - 32 Mimořádná 5
Tabulka 6.5: Tabulka hodnocení pravděpodobnosti výskytu události







1- 6 Nepatrný 1
7 - 11 Malý 2
12 - 16 Střední 3
17 - 21 Velký 4
22 - 24 Mimořádný 5
Tabulka 6.6: Tabulka hodnocení dopadu na sledovaný parametr
Výpočet rizika a vytvoření tabulky hodnocení - Výsledné riziko R se vypočítá dle následujícího
vzorce tak, že  vynásobíme průměrnou hodnotu parametru pravděpodobnosti  výskytu  poruchy pro
všechny  respondenty  průměrnou  hodnotou  parametru  dopadu  výskytu  poruchy  pro  všechny
respondenty.
R =∑m [T 1∑j v j h j]m 
∑
n [T 2∑k v k hk ]
n  ,
kde
j počet otázek pro hodnocení pravděpodobnosti výskytu
k počet otázek pro dopad výskytu
m počet respondentů výzkumu pravděpodobnosti výskytu
n počet respondentů výzkumu dopadu
v j , vk váha odpovídajících dotazů
h j , hk numerická hodnota vybrané odpovídající odpovědi
T 1 tabulka pro pravděpodobnost
T 2 tabulka pro dopad
R hodnota reprezentace rizika
Závažnost rizika se následně určí pohledem do tabulky závažnosti rizik.
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5.3 Hlavní funkce aplikace
V této kapitole detailně popíši implementované funkce systému pro identifikaci rizik v projektech IT.
Tyto  funkce  byly  realizovány  podle  analýzy  a  návrhu  (viz.  Kapitola  4).  Rozhraní  je  navrhnuté
v co nejsrozumitelnější  formě  tak,  aby  uživatel  dokázal  rychle  pochopit,  co  mu  systém  nabízí
a dokázal jej rychle a účinně ovládat. Protože k systému přistupují uživatelé s různými právy, budou
jednotlivé funkce vysvětleny i v rámci rolí jednotlivých uživatelů.
Jelikož se jedná o webovou aplikaci,  je spuštění definováno jako přihlášení  se do systému
z úvodní stránky produktu pomocí přihlašovacího jména a hesla. Ukončení je definováno odhlášením
se  ze  systému  kliknutím  na  položku  Odhlásit.  Následuje  popis  obrazovek  nejdůležitějších  částí
aplikace.
5.3.1 Správa uživatelů
Obrazovka pro správu uživatelů  znázorňuje obrázek 5.1.  Správa uživatelů je dostupná přes odkaz
Správa  uživatelů pouze  uživateli  s  rolí  Administrátor.  Je  zde  zobrazena  tabulka  s  informacemi
o uživatelích, jako jsou jejich aktivní role, jméno, příjmení, email a login.
Administrátor má  pravomoc  uživatele  spravovat,  tj.  upravovat  údaje,  měnit  role,  mazat
a přidávat nové uživatele. Při volbě úpravy, se zobrazí nová stránka s předvyplněnými informacemi,
které lze editovat podle potřeb.
Obrázek 5.1: Správa uživatelů
Pro přidání nového uživatele slouží tlačítko Přidat nového uživatele. Zobrazí se stránka s formulářem,
po jeho vyplnění se nový uživatel uloží. Ovšem je nutné vyplnit povinná políčka označená (*). 
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Login je ekvivalent k přihlašovacímu jménu, které se využívá společně s heslem pro přihlášení
do systému.  Heslo je nutné kvůli správnosti potvrdit.  Role jsou vybírány pomocí zatržítek. Protože
každý uživatel má danou implicitní roli hosta, není tato volba vyžadována. Může být zatrhnuta žádná
nebo i všechny role.
Změnu hesla může uživatel provést pomocí odkazu  Osobní nastavení. Pro změnu hesla musí
zadat staré heslo, nové heslo a znovu napsat nové heslo do políčka Potvrdit heslo. 
5.3.2 Registr rizik
Hlavní obrazovka aplikace, tedy registr rizik, je znázorněna na obrázku 5.2. Po přihlášení do systému
jako Manažer rizik a Správce rizik je zobrazena úvodní stránka s registrem rizik. Případně lze Registr
rizik zobrazit pomocí odkazu Registr rizik. Pokud má uživatel roli  Správce rizik, je mu u každého
rizika, které vlastní, umožněna editace a případně jeho smazání. Přidání rizika do registru je možné
pouze uživateli s rolí Správce rizik. Pokud uživatel některé riziko spravuje, může u něj upravit stav. 
U každého rizika lze zobrazit jeho statistiku kliknutím na ikonku zobrazující graf, umístěnou
vlevo (viz. Obrázek 5.3).
Obrázek 5.2: Registr rizik
Odkaz  Projekty je dostupný pouze pro uživatele s rolí  Manažer rizik. V této části jsou zobrazeny
vytvořené projekty, lze zde vytvořit  nový projekt po stisknutí tlačítka  Přidat nový projekt, smazat
projekt nebo editovat stávající projekt kliknutím na jeho název. 
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Po kliknutí na tlačítko Přidat nový projekt se zobrazí stránka s položkami, které jsou všechny
povinné.  Název  definuje  název  projektu.  Zahájení  definuje  datum  zahájení  projektu.  Manažer
je pověřený vedením projektu. Je požadován právě jeden uživatel, který má přiřazenou roli Manažer
rizik. 
5.3.3 Detaily vybraného rizika
Detaily vybraného rizika znázorňuje obrázek 5.4. Na tuto obrazovku se uživatel dostane v případě,
že chce přidat nové riziko nebo editovat již nějaké stávající.
Pro vložení nového rizika je nejprve nutné kliknout na tlačítko  Přidat nové riziko umístěné
v dolní části na stránce Registr rizik. V první položce nazvané Šablona, je možné vybrat již vyplněné
riziko a použít ho jako šablonu. Po kliknutí na šablonu dojde k předvyplnění položek nového rizika ze
šablony.
Obrázek 5.3: Grafické zobrazení výsledků
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Obrázek 5.4: Detail vybraného rizika
Záložka  Riziko obsahuje obecné informace o riziku, jako je název, kategorie, odpovědný uživatel.
Povinné položky jsou označeny hvězdičkou (*).
V záložce  Stupnice se vymezují stupnice vah a stupnice numerických hodnot odpovědí. Pro
přidání  nové  položky  k vahám je nutné  kliknout  na  tlačítko  Přidat,  odebrání  se  provádí  pomocí
tlačítka Ubrat.
Záložka  Faktory  pravděpodobnosti a  Faktor  dopadu dovoluje  přidávat  jednotlivé  faktory.
Faktor je složený z názvu faktoru, otázky, jeho váhy a jednotlivými odpověďmi s jejich hodnotou.
Faktory jde přidávat pomocí tlačítka Přidat a odebrat pomocí tlačítka Ubrat. Odpovědi lze přidávat
pomocí odkazu Přidat otázku a ubírat pomocí odkazu Ubrat otázku.
Předposlední záložka  Dotazník obsahuje položky pro určení začátku vyplňování a ukončení
vyplňování. Určují se zde také respondenti odpovídající na dotazník.
Poslední záložka  Vyhodnocení slouží k definování kvalitativního a kvantitativního hodnocení
faktorů. Také se určuje mapování součinu dopadu a pravděpodobnosti na riziko.
5.3.4 Vyplňování dotazníků
Vyplnění  dotazníků  je  možné  přes  odkaz  Dotazníky,  které  jsou  dostupné  uživatelům  s rolí
Respondent.  Uživateli  je  předložen  seznam  dotazníků  rizik,  které  může  vyplňovat.  Po  zvolení
dotazníku  jej  může  vyplnit  nebo  upravit  své  již  dříve  zvolené  odpovědi.  Vybraný  dotazník
je znázorněn na obrázku 5.5.
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Obrázek 5.5: Vyplnění dotazníku
Celkově  aplikace  splňuje  předpoklady  definované  v  neformální  specifikaci  požadavků
z kapitoly 4.1. Příloha CD obsahuje zdrojové kódy programu a návod na zprovoznění aplikace pod
operačním systémem Windows. Dále je přiložený SQL skript s předpřipravenou sadou dat.
5.4 Dotazníky rizik
Součásí zadání bylo vytvořit dotazníky pro rizika v projektech IT. V této kapitole následuje ukázka
dotazníku  pro  riziko  selhání  hardwarových  prostředků,  který  navazuje  na  kapitolu  5.2.  Ostatní
dotazníky jsou připojeny jako příloha této práce. Pro vytvoření dotazníků, tedy skladbě a ohodnocení
otázek posloužilo [25].
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Riziko: Selhání hardwarových prostředků
Otázka Váha a b c d e



























krát za 2 týdny?
2 ano (0) ne(4) - - -
Kolik hodin deně
využíváte vaše PC?
1 méně než 1
hod. (0)
1 – 3 hod.
(1)
4 – 8 hod.
(2)




Tabulka 6.7: Struktura dotazníku pro pravděpodobnost selhání hardwarových prostředků - T 1
Otázka Váha a b c d e
Jak důležité jsou






kritické (4) - -
Jaká je vaše závislost
na tomto PC pro
přístup k týmovým
stránkám?
1 nízká (1) střední (2) vysoká (4) - -
Jaké by bylo vaše
zpoždění na projektu
při závadě na vašem
PC? (ve dnech)
2 žádné (0) 1 (1) 2 – 3 (2) 4 – 7 (3) více než
7 (4)
Tabulka 6.8: Struktura dotazníku pro dopad selhání hardwarových prostředků - T 2
5.4.1 Vyhodnocení dotazníků
Vytvořené  dotazníky  pro  ohodnocení  rizik  v  projektech  IT  byla  vložena  do vytvořené  aplikace
a mnou  zodpovězena.  Následující  obrázek  5.6  ukazuje  vyhodnocení  rizika,  pravděpodobnosti
a dopadu. Obrázek je vyexportován z vytvořeného produktu vyfiltrováním podstatných informací.
Obrázek 5.6: Vyhodnocení dotazníků rizik
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6 Závěr
Cílem mé diplomové práce bylo seznámení se s problematikou managementu rizik v procesu vývoje
softwarových produktů. Tato oblast je velice rozsáhlá a přes varování mnoha autorů  [8, 14] je však
stále  věnována  problematice  rizik  malá  pozornost  nebo  se  analýza  rizik  provádí  nekvalitně.
Podceňování  projektových  rizik  v  některých  firmách  a  projektech  pochází  často  z  neznalosti
problematiky rizikového inženýrství nebo z přehlížení problematiky řízení rizik. Profesionální řízení
rizik,  vyžaduje  nejen potřebné znalosti  o  procesu managementu rizik,  ale  hlavně  také zkušenosti
s témto procesem.
Po nastudování problematiky identifkace rizik, používanými postupy a metodami, které jsou
obsahem prvních  tří  kapitol  této  práce,  jsem přistoupil  s  vedoucím  práce  k  analýze  požadavků
na systém,  který  napomáhal  procesu  identifikace  rizik  v  projektech  IT  formou  dotazníkového
průzkumu. Systém jsem po analýze a návrhu implementoval, splňuje požadavky kladené v zadání,
poskytuje  jednoduché  a  intuitivní  uživatelské  rozhraní.  Během  vývoje  systému  vznikla  řada
problémů,  chyby různého charakteru,  zapříčiněné ve velké míře nepozorností  programátora.  Tyto
chyby však byly během testování odhaleny a odstraněny.
Mezi  přínosy  této  práce  považuji  prohloubení  znalostí  z  problematiky  managementu  rizik,
o které jsem měl jen povrchní znalosti. Uvědomil jsem si její význam a důležitost v procesu úspěšné
realizace softwarových produktů. Získal jsem další nové znalosti z oblasti skriptovacího jazyka PHP
a JavaScriptu,  tvorby  kaskádových  stylů  CSS,  databázového  systému  MySQL  a osvojil  si další
užitečné techniky z oblasti vytváření webových aplikací.
Možné  další  rozšíření  práce  by  mohlo  spočívat  ve  větší  provázanosti  projektů  uložených
v systému. Bylo by možné v právě vybraném projektu prohlížet a vybírat rizika z jiných projektů,
která s naším projektem souvisí. Odstranilo by to neustálé vyplňování stejných hodnot podobného
či plně totožného rizika v různých projektech. V tomto případě by se jednalo o jakési centralizované
úložiště rizik. Dalším typem rozšíření by mohla být například podpora pro vedoucí pracovníky, která
by  automaticky  zajistila  hromadné  odesílání  emailů  a  informovala  tak  vybrané  účastníky
dotazníkového průzkumu o tom, že mohou odpovídat na nový dotazník, k nějakému konkrétnímu
riziku a od kdy do kdy je možné otázky zodpovědět. Ve srovnání s velkými komerčními systémy,
určenými pro stejný účel, by dále bylo možné systém rozšířit o podporu řízení samotných rizik, tedy
odezev,  výběr  monitorování  a  stanovení  osob zodpovědných za určité  rizika.  Jednalo by se  tedy
o rozšíření funkcionality procesu managementu rizik a plán řízení rizik.
47
Literatura
[1] HNILICA, J. Kvalitativní a semikvalitativní analýza rizika projektu.
URL: <http://www.vse.cz/aop/pdf/107.pdf> [cit. 2008].
[2] PULCHART, V. Proces řízení rizik – praktické zásady úspěšné implementace.
URL: <http://www.risk-management.cz/clanky/proces_rizeni_rizik.pdf> [cit. 2007-30-05].
[3] ŠEBESTA,  M.  –  SCHWARZ,  R.  Management  rizik  s  pravděpodobnostním přístupem ke  
stanovení rizik. [Skripta S–2183]. Brno.
[4] A Guide To The Project Management Body Of Knowledge  (PMBOK® Guide). 4.  edition.  
Project Management Institute, 2008. ISBN 978-1-933890-51-7.
[5] ŠIMÁK, L. Manažment rizík.
URL: <http://www.scribd.com/doc/7337996/Manazment-rizik> [cit. 2006].
[6] KUBÁLKOVÁ, P. – LOSKÁ, Š. Risk management [online]. 2006, [cit. 2009-12-22]. 
URL: <http://www.ikaros.cz/node/3728>.
[7] BÁRTOVÁ, J. Vysvětlění pojmu řízení rizik [online]. c2009, poslední revize 24. 4. 2009,
[cit. 2009-12-22].
URL: <http://www.risk-management.cz/index.php?clanek=88&cat2=1&lang>.
[8] MERNA, T.  Corporate Risk Management. 2. edition. England: John Wiley  &  Sons, 2005.  
440s. ISBN 978-0470518335.
[10] HOLLÁ, K.  Vybrané metody a techniky využívané v  procese identicikácie a analýzy rizik 
[online]. c2008, poslední revize 26. 7. 2008, [cit. 2009-12-23].
URL: <http://www.risk-management.cz/index.php?clanek=616&cat2=1&lang>.
[11] STŘELEC, J. SWOT analýza [online].[cit. 2009-12-23].
URL: <http://www.vlastnicesta.cz/akademie/marketing/marketing-metody/swot-analyza/>.
[12] Projektová rizika [online]. Poslední revize 29. 5. 2009, [cit. 2009-12-24].
URL: <http://cs.wikipedia.org/wiki/Projektová_rizika>.
[13] SMEJKAL,  V.  Řízení  rizik  ve  firmách  a  jiných  organizacích.  3.  vydání.  Praha:  Grada  
Publishing, 2006. 360s. ISBN 978-80-247-3051-6.
[14] SCHWALBE,  K.  Řízení  projektů  v  IT.  1.  vydání.  Brno:  Computer  Press,  2007.  720s.  
ISBN 978-80-251-1526-8.
[15] The  PHP  Group.  PHP  Manual [online].  The  PHP  Documentation  Group.  2007,  
[cit. 2010-4-20]. URL: <http://www.php.net/docs.php>.
[16] ULLMAN, L.  PHP a MySQL –  Názorný  průvodce  tvorbou dynamických WWW stránek..  
1.vydání. Brno: Computer Press, 2004. 534s. ISBN 80-251-0063-4.
[17] BRÁZDA, J. PHP 5 – začínáme programovat. 1. vydání. Praha: Grada Publishing, 2005. 244s.
ISBN 80-247-1146-X.
[18] JANOVSKÝ, D. CSS – kaskádové styly [online]. Poslední revize 1. 5. 2008, [cit. 2010-4-21]. 
URL: <http://www.jakpsatweb.cz/css/>.
[19] STANÍČEK, P.  CSS Kaskádové styly – kompletní průvodce.  Brno: Computer Press,  2003.  
ISBN 80-7226-872-4.
[20] STEJSKAL, J. Vytváříme WWW stránky pomocí HTML, CSS a JavaScriptu. Brno: Computer 
Press, 2004. 256s. ISBN 80-251-0167-3.
[21] SOVA, J. JavaScript – seznámení [online]. Poslední revize 4. 7. 2001, [cit. 2010-4-24].
URL: <http://www.builder.cz/art/javascript/js_seznameni.html>.
[23] ISO/IEC 27005. Information technology – Security techniques – Information security risk
management. 1. vydání. 2008.
[24] IEC/ISO 31010. Risk management – Risk assessment techniques. 1 vydání. 2009.
[25] Carr,  M.  J.  –  Konda,  S.  L.  –  Monarch,  I.  –  Ulrich,  C.  F.  –  Walker,  C.  F.:  Taxonomy-
Based Risk Identification. Carnegie Mellon University, Pittsburgh, 1993.
48
Seznam příloh
Příloha 1. DVD se zdrojovými soubory aplikace
Příloha 2. Dotazníky rizik v projektech IT
49
Příloha 2
Riziko: Možnost změny požadavků zákazníka
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Jedná se o první
projekt pro tohoto
zákazníka 
2 ano (4) ne (0) - - -
Struktura dotazníku pro pravděpodobnost výskytu rizika
Otázka Váha a b c d e




2 žádné (0) 1 (1) 2-3 (2) 4-7 (3) více než
7 (4)
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Struktura dotazníku pro dopad rizika
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Riziko: Nedostatky v analytické části
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2 ano (0) ne (2) - - -
Struktura dotazníku pro pravděpodobnost výskytu rizika
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Struktura dotazníku pro dopad rizika
Riziko: Chyby v implementaci a jednotkových testech
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Struktura dotazníku pro pravděpodobnost výskytu rizika
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Struktura dotazníku pro dopad rizika
Riziko: Chyby v integraci a testování
Otázka Váha a b c d e
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na testování? 
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Kolikrát během vývoje
měl zákazník možnost
se vyjádřit ke stávající
verzi aplikace? 








Struktura dotazníku pro pravděpodobnost výskytu rizika
Otázka Váha a b c d e
Byl přidělen/vyměřen
dostatečný čas
k integraci a testování?
3 ano (0) ne (4) - - -
Je HW a SW vybavení
dostatečné k provedení
všech testů?
2 ano (0) ne (4) - - -
Probíhalo testování
současně s vývojem? 





1 ano (0) ne (5) většinou
(2)
- -
Struktura dotazníku pro dopad rizika
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Riziko: Nepochopení produktu koncovými uživateli
Otázka Váha a b c d e

































ve fázi vývoje aktivně
nebo pasivně?
1 aktivně (0) pasivně
(4) 
- - -
Struktura dotazníku pro pravděpodobnost výskytu rizika
Otázka Váha a b c d e
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splnění (0) z časti (2) - -
Struktura dotazníku pro dopad rizika
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Riziko: Nedostatek zkušeností
Otázka Váha a b c d e
Je projekt v rozporu s
jinými činostmi
vedoucího týmu?
2 ano (4) částečně
(2)
ne (0) - -
Má tým nějaké
experty?













Rozumí členi týmu své
roli a roli ostatních
v týmu?
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Otázka Váha a b c d e
Jak dlouho vám trvalo
nastudování problému
se kterým jste se
setkali? (ve dnech)
3 méně než 1
(1)
1 – 2 (2) 2 – 3 (3) více než 3
(4)
-









1 ano (0) ne (3) - - -
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Riziko: Možnost velkého zvýšení nákladů
Otázka Váha a b c d e
















2 ano (0) ne (3) částečně
(2)
- -
Jak velká je rezerva
rozpočtu? 
3 0-5% (3) 6-10 % (2) 10 a více
% (1)
- -
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3 ano (4) ne (0) - - -
Byl stanoven rozpočet
pro všechny části?




















Je tým pojištěn při
nedodržení závazků?
1 ano (0) ne (2) - - -
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Riziko: Riziko odchodu člena vývojového týmu
Otázka Váha a b c d e






































3 ano (0) ne (4) - - -
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Otázka Váha a b c d e
Kolik členů má tým
v kterém se právě
pracuje? 
3 1-2 (4) 2-5 (3) 5-15 (2) 15+ (1) -
Na kolik procent jsou
pracovníci ve firmě
vyťížení?
2 0-50% (1) 50-70%
(2)
70-90% (3) 90+% (4) -









2 ano (0) ne (2) - - -
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Riziko: Konkurence 
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Otázka Váha a b c d e
Bude nutné zajistit lepší
technologie v případě, že ji
konkurence má? 
3 ano, bude nutné
zajistit lepší
technologie než















Je nutné snížit ceny našich
produktů (technologií)? 
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Riziko: Bezpečnost
Otázka Váha a b c d e
Je možný nepovolaný







ne (0) - -
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Otázka Váha a b c d e
Jaká je důležitost
souborů na PC? 
2 velká (4) malá (1) - - -













Hrozí únik informací? 3 nehrozí (1) ano, hrozí
(3)
- - -
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Riziko: Riziko ztráty dat
Otázka Váha a b c d e
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3 ano (1) ne (4) - - -
Struktura dotazníku pro dopad rizika
Riziko: Prodloužení doby implementace





3 ano (0) ne (4) některé (2) - -
Do jaké míry byla
zahrnuta časová
rezerva dodávky SW?
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Otázka Váha a b c d e
Zamysleli se členi
realizačního týmu nad
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Riziko: Riziko nekvalitního systému
Otázka Váha a b c d e
Podle zákazníků jsou
Vaše systémy?




















kvalitního produktu?  
2 ano (1)  jenom
nejdůležit
ější (2)
ne (3) - -
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na tom, jestli již byl
implementován
podobný systém? 
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Riziko: Programové dokumentace k systému
Otázka Váha a b c d e
Je již dokončen
požadovaný modul,
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Riziko: Stabilita zákazníka 
Otázka Váha a b c d e











O jak velkou zakázku
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Otázka Váha a b c d e
O jak velkou zakázku
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Riziko: Nezvládnutí přípravy analýzy rizik
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Otázka Váha a b c d e
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